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Sammanfattning

Projektet har samlat en mangd aktdrer som identifierat juridiska utmaningar hos forsknings-
och innovationsprojekt inom datadriven innovation. Genom rundabordssamtal och
seminarier har 6nskvarda stddinsatser identifierats och kunskapsnivan dkat hos deltagarna.

En metod for att identifiera och hantera risker i samverkansprojekt har utvecklats och
utvarderats pa tre forsknings- och innovationsprojekt.

En juridisk omvarldsanalys identifierade regulatoriska sandlador som ett kommande koncept
att utvardera vidare.



Bakgrund

Projektet DataRatt Innovation (DRIV) har haft som malsattning att skapa forutséattningar for
att pa ett effektivt och korrekt satt hantera juridiska fragor som aktualiseras i forsknings- och
innovationsprojekt (F&I) inom datadriven innovation. Projektet har finansierats i Vinnovas
utlysning for datalabb och dataverkstader.

DRIV har vant sig till projektledare, jurister, IT/Tech-experter, dataskyddsansvariga och alla
andra som deltar i offentligt finansierade F&l-projekt inom datadriven innovation, och
fokuserar framfor allt pa projekt inom omradena Mobilitet, Halso- och sjukvard och
Samhallsbyggnad. DRIV avgransar sig till legala férutsattningar inom EU.

Projektets huvudsakliga syfte och mal var att;

1. Tareda pa vilka legala utmaningar som dessa F&I-projekt méter. Vilka arbetssatt ar
nodvandiga for att hantera dessa fragestallningar? Vilka stodinsatser behovs? Vilka
systematiska forandringar maste till?

2. Utveckla metoder och verktyg for att genom legal riskanalys baserat pa datatillgangar
i projektet identifiera och planera for hur man ska hantera de fragor som man maste
ta stallning till. Metoden testas pa ett antal pilotprojekt inom datadriven innovation.

3. Med kunskapsinsatser som DRIVs Seminarieserie starka den generella kunskapen
om juridik hos malgruppen, sa att varje projekt kan identifiera och planera for sina
egna aktiviteter och behov av ytterligare expertrad.

4. Inspirera till ett arbetssatt dar juridik och teknik mots och arbetar tillsammans for att
hantera juridiska fragor tidigt och under hela projektets gang. Genom att samarbeta
och Oka forstaelsen for varandras kompetensomraden kan olika discipliner och
yrkesgrupper lara av varandra.

5. Bedriva omvarldsbevakning och fdlja arbetet med ny lagstiftning som Al Act, Data
Act med mera som kan fa direkt inverkan pa dessa projekt.

Denna rapport ar en kort sammanfattning av de viktigaste slutsatserna och forslag pa fortsatt
arbete.

1.Utmaningar i offentligt finansierade F&l-projekt
Inom datadriven innovation.

Under 2022 arrangerade DRIV tre rundabordssamtal, inom omradena Mobilitet, Halso- och
sjukvard och Samhallsbyggnad, med deltagarna i DRIV samt sarskilt inbjudna experter,
berérda myndigheter sdsom till exempel Integritetsskyddsmyndigheten (IMY) och Patent-
och registreringsverket (PRV), samt olika behovségare. Utmaningar, samt 6nskade
systematiska forandringar och stédinsatser som identifierades sammanfattas nedan.



Utmaningar

GDPR upplevs som en lagstiftning som &r svar att tolka och tillampa i praktiken, vilket leder
till osékerhet och behov av utbildning. Ny och moderniserad lagstiftning kraver en bred
overblick och ett andamalsorienterat synsatt. Det finns en radsla for att géra misstag, vilket
hindrar forskarnas vilja att dels vaga ta sig an projekt med outredda juridiska fragor, samt
dels att vaga utmana lagstiftningen.

Det finns ocksa behov av att svenska myndigheter ser till varandras arbetsomraden och
samordnar sig ytterligare, samt att det finns gemensamma riktlinjer och tillvagagangssatt
inom region och kommun for att underlatta innovationer inom omraden som vard och
samhallsbyggnad.

Bristen pa juridiska resurser i projektteam orsakar osakerhet och forseningar i projektets
framsteg. Juridiska fragor atgardas oftast forst nar ett problem uppstar, snarare an att
integreras i projektet fran borjan. Dessutom leder bristen pa juridiskt stod till att man
anvander sig av jurister fran branschen, som kanske inte har den tekniska expertis som
kravs for denna typ av projekt.

Det finns ocksa en oro for att kommande lagstiftning, som t ex Al Act, kan vara
teknikorienterad snarare an andamalsorienterad. Samarbeten mellan svenska myndigheter
behdvs for att gynna horisontella riskbedémningar.

Inom mobilitetsomradet radder en osékerhet kring juridiken avseende insamling av data i
Oppen trafikmiljo, kollektivtrafik eller fran fordon, vilket kan medféra att personuppgifter
samlas in. En annan fragestallning ar hur man kan avidentifiera varumarken och sarskilda
fordon, samt hantera datainsamling i relation till trafikolycksplatser dar patientdata och
kansliga personuppgifter kan forekomma.

Inom halsoomradet utmanas projekt av flera lagstiftningar: GDPR, patientdatalagen,
patientsakerhetslagen och offentlighets- och sekretesslagen. Dessutom tillkommer
utmaningar kopplade till bristen pa standardisering och allmanna riktlinjer for datadelning
mellan de 21 olika regionerna, samt en brist pa kunskap om Al bland enskilda regioner,
vilket gor det utmanande att utvardera och upphandla Al-lésningar. Slutligen ar det en fraga
om nar och hur man ska fa samtycke for databehandling i akuta situationer som
ambulanstjanster.

Inom samhallsbyggnadsutveckling finns behov av att harmonisera kommuners policys for att
undvika att varje kommun uppfinner sina egna I6sningar. Det finns ocksa en digital
omogenhet inom omradet, med manga olika dataformat som kraver anpassning vilket kar
projektkostnaderna. Kommunerna ar osakra kring Oppna datalagen och dess tillampning
vilket kan bidra till att man inte vill lAmna ut data till aktérer som vill utveckla datadrivna
tillampningar. Kommunerna har ocksa investerat i data och datadelning kostar pengar, vilket
kan gora att man inte vill gynna vissa privata aktérer genom att lAmna ut data till dem.

Onskade systematiska forandringar
e Det efterlyses en gemensam styrning for vardsektorn och ett gemensamt
tillvagagangssatt for att samla in, hantera och dela data inom kommunal niva.
e En ram for att identifiera juridiska fragor och ta itu med dem.



Regulatoriska sandlador som ett koncept for att underlatta innovation.

Jurister bor engageras under hela processen med offentligt finansierade forsknings-
och innovationsprojekt for att tillhandahalla relevant juridisk radgivning, inte bara i
bdrjan och slutet. Detta ar nédvandigt for att skerstélla att jurister och tekniska
experter samarbetar for att utveckla losningar som ar bade innovativa och lagliga.
Jurister bor vara en integrerad del av projektgruppen och bor forsta den tekniska
utvecklingen bakom de lésningar som de utvarderar.

Onskade stddinsatser:

For att stbdja forsknings- och innovationsprojekt inom datadriven innovation kravs
det atgarder for att hantera och I6sa legala fragor i projekten. Detta kan
astadkommas genom att finansiarer poangterar behovet av att soka finansiering for
legal specialistkompetens, stéller krav pa legala forutsattningar for datahantering i
projekten och tillhandahaller digitala verktyg for att identifiera och analysera legala
fragor.

Det behovs ocksd mer kunskapshojande insatser for att 6ka kunskapen om GDPR
och specifika regelverk inom naringsliv, offentlig sektor och vardsektor.

Vidare dnskas gemensamma digitala plattformar och kontaktytor fér samordning och
kunskapsutbyte.

Flera 6nskar att IMY kan arbeta an mer vagledande och stéttande nar det galler
svara bedomningsfragor som rér GDPR.

For att 6ka tillgangen till relevant data for forskning och innovation foresprakas
utbyggnaden av svenska datadelningsplattformar, och det behtvs ocksa mer fokus
pa immaterialrattsliga fragestallningar for att séakerstalla fortsatt tillampning och
kanske till och med framtida kommersialisering av forskningsresultat och
innovationer.

Det finns ocksa dnskemal om att kunna genomféra innovationer i en regulatorisk
sandlada, vilket kan krava nya koncept och forandringar i lagstiftningen.

2. Metod for att identifiera och hantera juridiska
risker | datadrivna forsknings- och
Innovationsprojekt

En metod har utvecklats och testats for att kunna identifiera och analysera juridiska risker i
datadrivna F&I-projekt samt identifiera rattslig hantering av nédmnda risker. Metoden kan
askadliggora relevanta rattsliga handlingssystem for att organisera och bedriva datadriven
F&l i regelefterlevnad och darmed skapa forutsattningar for juridisk genomférbarhet av
datadrivna F&l-projekt.

Metoden bygger pa ett policyarbete som utvecklats vid Institutet for innovation och
samhallsforandring pa Goteborgs universitet, samt inspel fran rundabordssamtalen och
genomforda workshoppar. Metoden omfattar foljande tre huvuduppgifter:

1.

Tydliggora och avgransa F&I-projektet och dess resursbas



2. Kategorisera och kvalificera dataseten som intellektuella tillgangar med attribut
3. Kuvalificera och placera aktérsansvar och roller fér regelefterlevnad

Metoden har utvarderats i tre pilotprojekt med syfte att utvardera krav pa regelefterlevnad
och juridiska risker. Ett annat syfte med utvarderingen var att férbattra metoden baserat pa
aterkoppling fran pilotprojekten under utvarderingsarbetet. Mer konkret handlade det om att
identifiera relevanta fragestallningar och genomférandemetoder for att ge pilotprojekten en
hogre medvetandegrad kring relevanta fragestallningar, nédvandig kunskap och ev.
erfarenheter kring regelefterlevnadsarbete.

Pilotprojekten representerar datadrivna F&I-projekt i tidiga faser inom omraden som
mobilitet, samhallsbyggnad och hélsa. Projekt och organisationstillhérighet enligt foljande;

e Delade vaglagsdata for tillforlitligare kollektivtrafik, projekt inom DRIVE Sweden (lett
av Via PM)

e Al Factory/Construction, projekt inom Smart Built Environment (lett av Lulea tekniska
universitet)

e Samverkan for béttre halsa, projekt inom Swelife (lett av Region Orebro 14n).

Pilottesterna genomférdes i tre méten a tva timmar med respektive projektteam. Resultaten
fran pilottesterna har presenterats i en kort rapport till vart och ett av projekten samt i
samlad, 6versiktlig presentation vid en 6ppen workshop. Nagra generella resultat och
slutsatser sammanfattas harunder:

Metoden

e identifierar relevanta rattsliga handlingssystem for datadriven innovation, samt hur
systemen relaterar till varandra (se rattsliga ordningar for dataskydd, allmanna
handlingar, produktsakerhet, cybersékerhet m.m.)

e behover kontinuerligt anvandas eftersom projekt moéter olika utmaningar éver tid
kring regelefterlevnad, dvs. risknivaer kan @ndras 6ver tid och projekt ar i olika
mognadsfaser

e &r beroende pa att multipla perspektiv och projektparter deltar i processen
utvarderingsarbetet

e skapar forutsattningar for en kreativ arbetsprocess gallande vad som utgor dataseten

i innovationsprojektet

bidrar till att ge projektparter en mer holistisk bild av projektet och dess datahantering

mojliggor kritisk reflektion 6ver projektets arbete med datakéllor och medvetenhet om

juridiska risker och potentiella konsekvenser

behover genomforas med viss vagledning fran expertis

behdver anpassas for/paketeras i passande form, t ex webbaserad I6sning

Pilotprojektdeltagarna

e anser att processen varit nyttig och larorik, och att de fatt nya insikter kring dataseten
och de regelefterlevnadskrav som darmed féljer

e kanner fortsatt stort stddbehov och ser att processen/metoden bor finnas med som
del av kommande projekt och upprepas i takt med att resultat rér sig mot
tillampningar/implementering



Utférarna

noterar att samtliga projekt till stor del delar en grundlaggande digital
tekniksystemstruktur dér data delas genom digitala plattformar, natverk och
ekosystem, och darmed i hog grad delar réttsliga utmaningar kring datahantering
noterar den frekventa férekomsten av personrelaterade data oavsett projekt och
sektor vilket indikerar att handlingssystem for dataskydd &r ett grundlaggande
fundament for datadriven innovation, och darmed den utvecklade metoden
noterar behovet av att hantera/uppdatera dataseten vid olika tidpunkter for att
mojliggora andamalsenlig managering i forhallande till innovationsarbetet

Malsattningen med det fortsatta arbetet ar att metoden skall anvandas och leverera nytta for
utforare, finansiarer och andra huvudman for datadrivna F&I-projekt. Kommande aktiviteter
innefattar:

paketering av en utbildningsmodul for kunskapsspridning som innefattar i) bakgrund

och metodens uppbyggnad ii) genomgang av metoden som ett verktyg iii) metodens

tillampning pa ett antal fallstudier

utbildningsaktiviteter for kunskapsoverforing till i) forskare/studenter ii) stodfunktioner

vid universitet, ev. via SNITTS iii) innovationsprogram/impact innovation iv)

kompetenscentrum v) datalabb och vi) forskningsfinansiarer

paketering av metoden i form av en stegvis process som innebar att anvandarna far

tillgang till i) online-baserad introduktionskurs till metoden och verktyget ii) tillgang till

metoden som ett webbaserat analysverktyg iii) tillgang till expertvagledning

att tillampa metoden i datadrivna F&I-projekt for utvardering av regelefterlevnadskrav

och juridiska risker

att tillampa metoden

o i verifieringsprojekt (F&I-stddet univ.) for utvardering av regelefterlevnadskrav
och juridiska risker for att verifiera juridisk genomférbarhet och/eller data
management plan i relation till de krav som stalls fran finansiarer/intermediarer
pa F&l-projektansokningar

att klargéra huvudmannaskapet for forvaltning och utveckling av metoden

att fortsatta kommunikationen med myndighetsaktérer sdsom PRV, IMY, DIGG, E-

halsomyndigheten med flera fér hur metoden kan utvecklas, tillampas m.m.

att utvardera huruvida metoden kan anvandas/anpassas for datahantering i

ekosystem for digitala data med anledning av lagforslaget om ett europeiskt

halsodataomrade (EHDS) samt kommande lagforslag pa europeiska dataomraden

3. Al Act och Regulatoriska sandlador

For att 0ka kunskapsdelning inom projektet och mellan projektparter har [6pande
avstamningar avseende omvarldsbevakning och analys skett med bade projektledning, vid
fysiska traffar med projektparter, samt vid nagra av rundabordssamtalen. Darutéver har
punktinsatser i form av presentationer genomforts i andra forskningsprojekt, avseende
pagaende analyser av kommande EU-reglering inom digitalisering. Projektet har darigenom
skapat forutsattningar for att relatera det material och underlag som har kommit in genom
bl.a. rundabordssamtalen till vad som hander i omvarlden, till andra pagaende
forskningsprojekt och till relevanta regleringar som forslaget till Al-férordning, dataférvaltning
och den s.k. data-akten (Al Act, Data Governance Act och Data Act).



Ett av DRIVs valbestkta seminarier arrangerades av RISE och handlade om regulatoriska
sandlador. Anledningen ar att konceptet, i och med forslaget till kommande Al-férordning, ar
sarskilt aktuellt for viss mjukvaru-utveckling, samt for innovationsprojekt som bygger pa
datadriven teknik eller beslutsstdd. Det &r darmed intressant att undersoka konceptet for
forsknings och innovationsprojekt som metodutvecklingen inom DRIV siktar in sig pa.

Det finns ockséa sedan flera ar tillbaka en diskussion om behovet av att 6verbrygga vad som
ibland beskrivs som ett gap mellan teknikutveckling och juridik. Dessutom finns
internationella erfarenheter av begreppet, som gar att jamfora och relatera till svenska
erfarenheter av forsoksverksamhet och s.k. policy labs. Det finns ocksa forslag om s.k.
regulatoriska vaxthus (se KOMET).

Projektet har i samarbete med RISE tagit fram en rapport med en férdjupad analys om
regulatoriska sandlador i kontexten dataskydd och tillampad Al. Rapporten bifogas denna
slutrapport, se bilaga x.

4. Genomforda seminarier

2023

19 Juni — Att identifiera och hantera juridiska risker i datadrivna forsknings- och
innovationsprojekt — resultat och erfarenheter fran pilottester av metod (Chalmers
Industriteknik, Géteborgs universitet)

21 april - Delning och dverforing av data (Delphi, Lunds Univ., SAFER)

18 april - Tredjelandsoverforingar - méjligheter och utmaningar (MAQS)

10 mars - Hur 6verbryggar vi gapet mellan teknik och juridik (RISE, IMY)

7 feb - Datadriven innovation med immaterialratt som verktyg (PRV, Delphi)

2022

1 dec - Legala utmaningar med datadriven innovation inom samhallsbyggnad (Gbg stad,
Tyréns), samarrangerad med Digital Twin Cities Centre

22 nov - Konsekvensbeddmningar och forhandssamrad enligt GDPR (IMY, MAQS)

15 nov - Pseudonymisering, anonymisering och syntetiska data (Trafikverket, R Stockholm)

Nagra av dessa seminarier finns inspelade:
https://www.youtube.com/playlist?list=PL13Svr4gEzK6KbmMHQCcKXNeRNM7Ox77rY



https://www.youtube.com/playlist?list=PL13Svr4qEzK6KbmMHQcKxNeRnM7Ox77rY

5. Forslag pa fortsatt arbete

Det finns nagra konkreta forslag pa nasta steg for att astadkomma férandring i 6nskad
riktning.

1)

2)

3)

Den foreslagna nya legala strukturen kring regulatoriska sandlador bor utvarderas i
ett konkret exempel, for att ge erfarenhet om hur dessa kan anvandas fér F&I projekt
framover.

Utforma stéd till forskningsintermediarer, som tex Avancerad digitalisering, SIP:ar,
Impact innovation program. Det kan handla om att utveckla och dverféra process for
att sékerstalla korrekt rattslig hantering av data i programprojekt eller insatser for
harmoniserad tolkning av datarelaterade lagar /regelverk. Den gemensamma
plattform for kunskapsdelning, identifiering av gemensamma utmaningar som DRIV-
projektet har varit visar pa behovet av en gemensam plattform for juridiska fragor i
innovationsprojekt. En mojlig vidareutveckling skulle kunna vara delade resurser som
kan stotta flera program och projekt. | detta skulle inga att pa ett anpassat satt
paketera och tillgangliggéra metod for identifiering/hantering av juridiska risker.

Stod till forskningsfinansiarer for att stélla ratt krav (och underlatta beslut) for
projektansokningar som far stod. Samt for att stétta finansierade projekt till att 6ka
chansen for lyckat genomférande och implementering. Sadant stod skulle i ett forsta
lage kunna besta i kunskapshéjande insatser inom datahantering och Al, samt de
legala krav och utmaningar som kommer med detta. Detta skulle till exempel kunna
vara i form av seminarier men ocksa ett bibliotek av lyckade och mindre lyckade
exempel kring datahantering i forskning- och innovationsprojekt.

Eventuellt ocksa ta fram gemensamma riktlinjer for att stalla krav pa datahantering
och eventuellt &ven datadelning i offentligt finansierade projekt?



